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e Cliente VPN DEEC - Ubuntu

e Cliente VPN para Alunos com credenciais UC (InforEstudante) - Windows
e Cliente VPN para Alunos com credenciais UC (InforEstudante) - macOS
e Cliente VPN para Alunos com credenciais UC (InforEstudante) - Ubuntu
e Cliente VPN para Colaboradores e Investigadores - Windows

e Cliente VPN para Colaboradores e Investigadores - macOS

e Cliente VPN para Colaboradores e Investigadores - Ubuntu

e Cliente VPN para Colaboradores e Investigadores - Ubuntu (CLI)

e Cliente VPN para Colaboradores e Investigadores - Android

e Cliente VPN para Colaboradores e Investigadores - iOS



Cliente VPN DEEC - Windows

O OpenVPN disponibiliza uma solucdo de VPN flexivel para garantir a seguranca dos dados das
comunicacdes, seja para garantir a privacidade na Internet ou o acesso remoto por parte de

colaboradores aos recursos internos das organizacoes.

O servico de VPN destina-se a docentes e alunos do DEEC, pelo que devera usar uma conta
@deec.uc.pt ou @student.uc.pt, respectivamente

Perfis do OpenVPN

Descarregue o perfil do OpenVPN de acordo com a sua utilizacao:

e Docente

e Aluno

Instalacao

Descarregue o cliente do OpenVPN através do seguinte endereco: https://openvpn.net/community-

downloads/


https://kb.deec.uc.pt/attachments/58
https://kb.deec.uc.pt/attachments/59
https://openvpn.net/community-downloads/
https://openvpn.net/community-downloads/

Em seqguida, fazer a respectiva instalacao.

age nojfpund or type unknown

age nogfpund or type unknown

age nogfpund or type unknown




age noyfpund or type unknown

Configuracao

Coloque o perfil da VPN que descarregou incialmente e coloque na pasta
"C:\ProgramFiles\OpenVPN\config"

age noffpund or type unknown

Ligacao

Para finalizar, terd que iniciar o programa “OpenVPN GUI” que, com a sua execucao, ira aparecer
um icone de um monitor com um cadeado na sua barra de tarefas

age nojfpund or type unknown

Com o lado direito do rato em cima do icone, clicar em Connect e introduzir as credencias

age noyfpund or type unknown




Cliente VPN DEEC - macQOS

O OpenVPN disponibiliza uma solucdo de VPN flexivel para garantir a seguranca dos dados das
comunicacdes, seja para garantir a privacidade na Internet ou o acesso remoto por parte de
colaboradores aos recursos internos das organizacoes.

O servico de VPN destina-se a docentes e alunos do DEEC, pelo que devera usar uma conta
@deec.uc.pt ou @student.uc.pt, respectivamente

Perfis do OpenVPN

Descarregue o perfil do OpenVPN de acordo com a sua utilizacao:

e Docente

e Aluno

Instalacao

Descarregue o cliente do OpenVPN através do seguinte endereco: https://openvpn.net/client-

connect-vpn-for-mac-os/

OFFICIAL OPENVPN CONNECT CLIENT PROGRAM

OpenVPN Connect for macOS

This is the official OpenVPN Connect client software for Download OpenVPN Connect v3
macOS developed and maintained by OpenVPN Inc. This is the

recommended client program for the OpenVPN Access Server.

For macOS versions titled El Capitan, Sierra, High Sierra,

The latest version of OpenVPN Connect client for macOS is . . .
Mojave, Catalina, Big Sur, Monterey, and Ventura.

available on our website.

Execute o instalador que acabou de transferir e escolha a opcao adequada ao seu sistema com um

duplo clique do rato


https://kb.deec.uc.pt/attachments/62
https://kb.deec.uc.pt/attachments/63
https://openvpn.net/client-connect-vpn-for-mac-os/
https://openvpn.net/client-connect-vpn-for-mac-os/
https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667570409371.png

[ KON ) @ OpenVPN Connect

Please choose installer for your
device/operation system:

 §

OpenVPN_Connect_3_4_0(4 OpenVPN_Connect_3_4_0(4

506)_x86_64...er_signed.pkg 506)_arm64._...r_signed.pka

Mac with Intel processor Mac with Apple Silicon chip
intel. &. Silicon

Prossiga com a instalacao de acordo com os screenshots

o0 @ Install OpenVPN Connect

Welcome to the OpenVPN Connect Installer

This installation process will take you through the necessary steps o
@ Introduction install the OpenVPN Connect program.

Licence

Continue


https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667570652422.png
https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667570799865.png

@ Install OpenVPN Connect

To continue installing the software you must agree to the terms of the
software licence agreement.

Int
s Lic theInstaller.

Read Licence

Click Agree to continue or click Disagree to cancel the installation and quit

Disagree Agree t

1. Copyright Notice: OpenVPN Connect License;

Copyright (c) 2009-2022 OpenVPN, Inc. All rights reserved.

"OpenVPN" is a registered trademark of OpenVPN, Inc.

2. Redistribution of OpenVPN Connect binary forms and documents, are
permitted provided that redistributions of OpenVPN Connect binary forms
and documents must reproduce the above copyright notice.

4. You agree not to reverse engineer, decompile, disassemble, modify,
translate, make any attempt to discover the source code of this software,
or create derivative works from this software.

4, OpenVPN Connect is bundled with other open source software
companents, some of which fall under different licenses. By using
OpenVPN or any of the bundled components, you agree to be bound by
the conditions of the license for each respective component.

Print... Save... Go Back Continue

Introduction
Licence
Destination Select

# Installation Type

@ Install OpenVPN Connect

Standard Install on "MacOS"

This will take 226,2 MB of space on your computer.
Click Install to perform a standard installation of this software

for all users of this computer. All users of this computer will
be able to use this software.

Go Back Install


https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667570837065.png
https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667570852370.png

v Install OpenVPN Connect E

o Introduction 7~ Installer is trying to install new software.
. —
@ Licence m Enter your password to allow this.
« Destination Select Username: |
« Installation Type
. Password:
# Installation
sSummary
ﬂ Install Software
‘@@ 0 ® Install OpenVPN Connect a
The installation was completed sucecessfully.
» Introduction
« Licence
« Destination Select
o Installation Type
Installati . :
- nstanation The installation was successful.
# Summary

The software was installed.

Configuracao

Através do Launchpad, abra o OpenVPN Connect e importe o perfil do OpenVPN que transferiu
incialmente


https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667570944925.png
https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667570994031.png

OpenVPN Connect

Import Profile

URL FILE

Drag and drop to upload .OVPN profile.
You can import only one profile at a time.

od -~ = [ Downloads

S
Favourites (@ DEEC-Colabs.ovpn

Deleted Users
@ Documents

3
D

o Downloads
A\ Applications
] Desktop
£ Recents
iCloud
&Y iCloud Drive
N DEEC-Colabs.ovpn
OVPN Profile - 6 KB
BOOTCAMP
@ Lk Information
Created Today, 14:14
Tags Modified Today, 14:14
@ Red

Cancel m I

Ligacao

De seguida, introduza as suas credenciais e cligue em Connect


https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667571304938.png
https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667571423547.png

OpenVPN Connect

Imported Profile

Profile Mame

193.136.205.84 [DEEC-Colabs]

Server Hosthame (locked)

193.136.205.84

Username

Save password

Password

PROFILES CONNECT

Se a ligacao for estabelecida com sucesso, deverd obter o seguinte resultado



https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667571508586.png

OpenVPN Connect

Profiles

CONNECTED

193.136.205.84 [DEEC-
Colabs]

CONNECTION STATS

7.7KB/s

A
0B/s

77 B/S ? 77B/s

00:01:05 4 sec ago

YOou
@deec.uc.pt

+



https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667571618313.png

Cliente VPN DEEC - Ubuntu

O OpenVPN disponibiliza uma solucdo de VPN flexivel para garantir a seguranca dos dados das
comunicacdes, seja para garantir a privacidade na Internet ou o acesso remoto por parte de
colaboradores aos recursos internos das organizacoes.

O servico de VPN destina-se a docentes e alunos do DEEC, pelo que devera usar uma conta
@deec.uc.pt ou @student.uc.pt, respectivamente

Perfis do OpenVPN

Descarregue o perfil do OpenVPN de acordo com a sua utilizacao:

e Docente

e Aluno

Opcao 1 - Network Manager

Instalacao

Abrir o Terminal e instalar o plugin do Network Manager

sudo apt-get install network-manager-openvpn-gnome

Apds instalar o plugin, reiniciar o Network Manager

systemctl restart NetworkManager

Configuracao

Abrir o Network Manager e, em VPN, clicar no "+"


https://kb.deec.uc.pt/attachments/62
https://kb.deec.uc.pt/attachments/63

Settings

T Wi-Fi

Wired +
|

Bluetooth Cable unplugged G

(3 Background

VPN | @

&) Appearance

Mot setup
0 Notifications
Q search Network Proxy off | ©
i Applications )
& Privacy Y

< Online Accounts

= Sharing

Il sound

® Power

&J Displays

) Mouse & Touchpad
Keyboard Shortcuts
Printers

]

Clicar em "Import from file..." e selecionar o ficheiro do perfil da VPN descarregado anteriormente


https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667580294318.png

Add VPN

OpenVPN
Compatible with the OpenVPN server.

Point-to-Point Tunneling Protocol (PPTP)
Compatible with Microsoft and other PPTP VPN servers.

Import from file... =

Introduza as suas credenciais e clicar em "Add"


https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667580385408.png

Add VPN

Identity 1Pv4 IPv6

Name | DEEC

General

Gakteway ‘ 193.136.205.84:1195:udp

Authentication

Type ‘ Password with Certificates (TLS)

—P» | Username ‘

—_— Password ‘

CA certificate ‘ |=| DEEC-ca.pem

User certificate ‘ |=| DEEC-cert.pem

User private key ‘ |=| DEEC-key.pem

User key password ‘

[ show password

‘ % Advanced... ‘

Ligacao

Clicar no icon do Network Manager, ir a as ligacdes VPN e activar a VPN


https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667580409944.png

nov2 1547 e

Settings

Network
Bluetooth
Background
Appearance
Motifications
search

i Applications
Privacy
Online Accounts
Sharing
Sound
Power
Displays
Mouse & Touchpad
Keyboard Shortcuts

= Printers

Opcao 2 - CL

Instalacao

Abrir o Terminal e instalar o c
sudo apt -y install openvpn

Ligacao

openvpn --config DEEC. ovpn

Network

Wired

Cable unplugged

DEECVPN

Network Proxy

liente do OpenVPN


https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667580487266.png

$ sudo openvpn --config DEEC.owpn
Mon Apr @7 2020 OpenVPN 2.4.7 _64-pc-linux-gnu [SSL (OpenSSL)] [LZ0] [LZ4] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on

Mon Apr 27 :0 0 library versions: OpenSSL 1.1.1c 28 May 2619, LZ0 2.10

Enter Auth rlos. i

Enter Auth
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr

(2]

9 2020 TCP/UDP: Preserving recently used remote address: [AF_INET]193.136.205.84:1195
UDP link local (bound)

[

WARNING: this configuration may cache p s in memory -- use the auth-nocache option to prevent this
[cert-vpn.deec.uc.pt] Peer Connection Initiated with [AF_INET]193.136.205.84:1195
tuni opened
et dev tunl up mtu 1500
dd dev tuni 10.200.205.3/24 broadcast 10.200.205.255
6 2020 Initialization Sequence Completed

[ o B R

(4]

7
7
¥
1
7
7
1
7
i

[ 5



https://kb.deec.uc.pt/uploads/images/gallery/2022-11/image-1667580066806.png

Cliente VPN para Alunos com
credenciais UC
(InforEstudante) - Windows

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt ou @student.uc.pt

Instalacao:

Pode obter a aplicacao OpenVPN seguindo a ligacao abaixo.

https://openvpn.net/community-downloads/


https://openvpn.net/community-downloads/

Em seguida, fazer a respetiva instalacao.

age nogfpund or type unknown

age noffpund or type unknown

age noyfpund or type unknown




age noffpund or type unknown

Configuracao

Para a sua configuracao, devera descarregar o ficheiro "DEEC-Alunos.ovpn" (nos anexos) e mové-lo
para “C:\ProgramFiles\OpenVPN\config”

(ou, em alternativa, para a pasta "%USERPROFILE%\OpenVPN\config").


https://kb.deec.uc.pt/attachments/48

Execucao

Para finalizar, terd que iniciar o programa “OpenVPN GUI" que, com a sua execucao, ird aparecer
um icone de um monitor com um cadeado na sua barra de tarefas.

age noyfpund or type unknown

Com o lado direito do rato em cima do icone, clicar em Connect e introduzir as credenciais da sua
conta de aluno da Universidade de Coimbra (InforEstudante) com o formato



uc20XXYYYYYY@student.uc.pt.

age noyfpund or type unknown




Cliente VPN para Alunos com
credenciais UC
(InforEstudante) - macOS

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt ou @student.uc.pt

Instalacao

A ligacao VPN permite-lhe criar um tlnel seguro sobre a Internet entre o seu computador e a rede
da sua Instituicdo. Para tal devera instalar o cliente VPN no seu computador conforme instrugcdes
abaixo, para ligacao ao servidor VPN disponibilizado pela instituicao.

Descarregar o instalador aqui: https://openvpn.net/client-connect-vpn-for-mac-os/

Em seguida abrir o ficheiro transferido para o Desktop(1). Mover o ficheiro
"OpenVPN_Connect_Installer_signed.pkg" (2) para a Secretaria (3).


https://openvpn.net/client-connect-vpn-for-mac-os/

Em sequida, clicar no ficheiro e fazer a respectiva instalacao:












Apés clicar no botao "Instalar" introduzir as credenciais do computador e continuar com a
instalacao.






Configuracao e Execucao:

Para a sua configuracao, devera transferir o ficheiro DEEC-Alunos.ovpn
kRage not found or e unknown

Em seguida, tera que iniciar o programa “OpenVPN Connect”.


https://kb.deec.uc.pt/attachments/55

Com rato em cima do icone, clicar em "Import" e de seguida em "From local file".



Escolher o ficheiro "DEEC-Alunos.ovpn" e clicar em "open":



Em seguida, iniciar a conexao:






Introduzir as credenciais da sua conta de aluno da Universidade de Coimbra (InforEstudante) com o

formato uc20XXYYYYYY@student.uc.pt
|




Cliente VPN para Alunos com
credenciais UC
(InforEstudante) - Ubuntu

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt ou @student.uc.pt

Instalacao Ubuntu 16.04

sudo su

curl -s https: //swupdate. openvpn. net/repos/repo-public. gpg | apt-key add -

echo "deb http: //build. openvpn. net/debian/openvpn/stable xenial main" >
/etc/apt/sources. list. d/openvpn-aptrepo. list

apt update

apt -y install openvpn

Instalacao Ubuntu 18.04

sudo apt -y install openvpn
~
Execucao
sudo openvpn --config DEEC. ovpn

Deve introduzir as credenciais da sua conta de aluno da Universidade de Coimbra (InforEstudante)

com o formato uc20XXYYYYYY@student.uc.pt.


mailto:uc20XXYYYYYY@student.uc.pt

age no

bund or type unknown




Cliente VPN para
Colaboradores e
Investigadores - Windows

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt

O OpenVPN disponibiliza uma solucdo de VPN flexivel para garantir a seguranca dos dados das
comunicacdes, seja para garantir a privacidade na Internet ou o acesso remoto por parte de
colaboradores aos recursos internos das organizacoes.

Instalacao

Pode obter a aplicacao OpenVPN seguindo a ligacao abaixo.

https://openvpn.net/community-downloads/


https://openvpn.net/community-downloads/

Em seqguida, fazer a respectiva instalacao.

age noffpund or type unknown

age noffpund or type unknown




age noffpund or type unknown

age noyfpund or type unknown

Configuracao

Para a sua configuracao, devera descarregar o ficheiro "DEEC.ovpn" (nos anexos) e mové-lo para “
C:\ProgramFiles\OpenVPN\config”

age noyfpund or type unknown

Execucao

Para finalizar, terd que iniciar o programa “OpenVPN GUI" que, com a sua execucao, ird aparecer
um icone de um monitor com um cadeado na sua barra de tarefas.

age noyfpund or type unknown

Com o lado direito do rato em cima do icone, clicar em Connect e introduzir as credencias obtidas
pelo gabinete de Gestao da Rede Informatica.

age nojfpund or type unknown



https://kb.deec.uc.pt/attachments/12

Cliente VPN para
Colaboradores e
Investigadores - macOS

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt

Instalacao:

A ligacao VPN permite-lhe criar um tlnel seguro sobre a Internet entre o seu computador e a rede
da sua Instituicdo. Para tal devera instalar o cliente VPN no seu computador conforme instrugcdes
abaixo, para ligacao ao servidor VPN disponibilizado pela instituicao.

https://openvpn.net/vpn-server-resources/connecting-to-access-server-with-

macos/#Download_the_OpenVPN_Connect_Client


https://openvpn.net/vpn-server-resources/connecting-to-access-server-with-macos/#Download_the_OpenVPN_Connect_Client
https://openvpn.net/vpn-server-resources/connecting-to-access-server-with-macos/#Download_the_OpenVPN_Connect_Client

Em seguida abrir o ficheiro transferido para a Secretaria(1). Mover o ficheiro
"OpenVPN_Connect_Installer_signed.pkg" (2) para a Secretaria (3).



Em seqguida, clicar no ficheiro e fazer a respectiva instalagao:
|









Apds clicar no botao "Instalar" introduzir as credenciais do computador e continuar com a
instalacao.






Configuracao e Execucao:

Para a sua configuracao, devera transferir o ficheiro "DEEC.ovpn", localizado no fundo desta
pagina, na seccao dos Anexos.

own

Em sequida, terd que iniciar o programa “OpenVPN Connect”.


https://kb.deec.uc.pt/attachments/51

Com rato em cima do icone, clicar em "Import" e de seqguida em "From local file".



Escolher o ficheiro "DEEC.ovpn" e clicar em "open":



Em seqguida, iniciar a conexao:



Introduzir as suas credenciais da instituicao - endereco de e-mail e password respectiva



Cliente VPN para
Colaboradores e
Investigadores - Ubuntu

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt

Instalacao:

Para utilizar o OpenVPN basta executar o seguinte comando “$ sudo apt-get install network-
manager-openvpn-gnome”.



Quando a instalacao terminar, reinicie o servico network-manager.



Configuracao:

Para a sua configuracao, devera baixar o ficheiro DEEC.ovpn. Com o rato ir ao icone do network
manager ir a “Edit Connections ...”, depois “Add a new connection” e criar uma conexao com
“Import a saved VPN configuration...”.

age noffpund or type unknown



https://kb.deec.uc.pt/attachments/52

age no

bund or type unknown







Seguidamente, selecione o ficheiro DEEC.ovpn e digite as credencias do DEEC. Se quiser, podera
alterar o Connection name para um nome mais facil de identificar a VPN do DEEC.

age noffpund or type unknown

Execucao:

Por fim selecione o icone do network manager, ir a VPN Connections e selecionar a VPN criada.









Cliente VPN para
Colaboradores e

Investigadores - Ubuntu
(CLI)

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt

Instalacao Ubuntu 16.04

$ sudo su
# curl -s https://swupdate.openvpn.net/repos/repo-public.gpg | apt-key add -

# echo "deb http://build.openvpn.net/debian/openvpn/stable xenial main" >
/etc/apt/sources.list.d/openvpn-aptrepo.list

# apt update

# apt -y install openvpn

Instalacao Ubuntu 18.04

$ sudo apt -y install openvpn

Execucao

$ sudo openvpn --config DEEC.ovpn


https://swupdate.openvpn.net/repos/repo-public.gpg
http://build.openvpn.net/debian/openvpn/stable




Cliente VPN para
Colaboradores e
Investigadores - Android

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt

Instalacao:

Para obter o OpenVPN basta ir ao Google Store e instalar a seguinte aplicacao “OpenVPN Connect -

Fast & Saf SSL VPN Client”.


https://play.google.com/store/apps/details?id=net.openvpn.openvpn&hl=pt_PT
https://play.google.com/store/apps/details?id=net.openvpn.openvpn&hl=pt_PT

Configuracao e Execucao:

Para a sua configuracao, devera descarregar o ficheiro DEEC.ovpn De seguida ir a “OVPN Profile”.

Ir ao diretério do ficheiro, seleciona-lo e fazer “Import”.


https://kb.deec.uc.pt/attachments/49

Para finalizar, terd que inserir as credencias obtidas pelo gabinete de Gestdo da Rede Informatica e
fazer “ADD".




Cliente VPN para
Colaboradores e
Investigadores - 10S

Para utilizar esta VPN, devera possuir uma conta @deec.uc.pt

Instalacao:

Para baixar o OpenVPN basta ir a AppStore e sacar a seguinte aplicacao “OpenVPN Connect”.



https://itunes.apple.com/pt/app/openvpn-connect/id590379981?mt=8

Configuracao:

Para a sua configuracao, devera baixar o ficheiro DEEC.ovpn. De seguida, abrir a aplicacao,
selecionar a opcao “OVPN Profile” e aceitar as politicas.

Para adicionar o ficheiro ovpn, basta abrir a aplicacao Files, ir ao diretério do ficheiro transferido e
abri-lo com o0 OpenVPN.


https://kb.deec.uc.pt/attachments/50




Execucao:

Para finalizar, selecione “ADD” e digite as credencias e selecione novamente “ADD” . Se quiser,
poderd alterar o Title para um nome mais facil de identificar a VPN do DEEC.



